BLOCKCHAIN

Una tecnologia a supporto dei processi di produzione, distribuzione e vendita

Paolo Geroli

. i
1 Lablockchain a supporto dei processi di digitalizzazione Soprq - Sterlo



INTRODUZIONE

Tecnologie consolidate a supporto di nuovi paradigmi socio-economici
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UN REGISTRO DISTRIBUITO PER FATTI ED EVENTI

DISTRIBUTED LEDGER = Costituita da una «catena di blocchi», ognuno contiene un B
TECNOLOGY set di registrazioni; |
Tecnologia basata su = Alcuni r|10d| vlgéldano in modf) |nd|penjente lllnucl)w Ii)l(;c.chl;
|
un registro a controllo Una volta validato, questo viene accodato alla Blockchain. ]/ ~
condivisg, a garan'zi.ai Crittografia e tecniche di hashing consentono e garantiscono |
= dellaimmutabilita  jnyariabilita e sicurezza.

delle registrazioni; |
= del relativo ordine = | nodi comunicano in modalita P2P;

cronologico. = | nodiche si occupano di verificare gli aggiornamenti Pa

Blockchain permette ricevuti lo fanno in modo indipendente.
di certificare nel
tempo fatti ed eventi
(cd. Notarization).

La sicurezza del sistema @ massima nei confronti di tentativi |
di manipolazione dati o di tampering.
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MODALITA DI ACCESSO E CONTROLLO DELLE R;Igé:'ISTRAZIONI
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MODELLO INFORMATIVO
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Affidabilita: 'informazione e ridondata su tutti i nodi della blockchain:
dati e codice possono variare solo con il consenso di tutte le parti.

Sicurezza: I'informazione e permanente ed immodificabile, sia nel
contenuto che nell’'ordine temporale di registrazione.

Interoperabilita: semplifica notevolmente l'interscambio delle
informazioni e l'interazione tra sistemi.

Trasparenza: l'informazione €& sempre disponibile; si possono
controllare le registrazioni, i KPI e verificare gli SLA.

Automazione dei processi: la certificazione di fatti ed eventi consente
I'avvio di attivita correlate (SMART CONTRACTS).
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IMPATTO SUI SISTEMI INFORMATIVI DI SETTORE
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Architetture a silos

| sistemi sono di fatto autonomi, poche
interazioni e le informazioni condivise
sono scarse e frammentarie.
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UN ESEMPIO DI EVOLUZIONE: IL TRADE FINANCE
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Advising

1. Il contratto richiede una Lettera di credito;
2. mandato del buyer alla propria banca per I'emissione;

3. accordi tra Issuing ed Advising bank per la gestione di
comunicazioni, documenti, pagamento ecc.;

4. Comunicazioni tra Advising bank e venditore relativamente
alla documentazione e pagamenti richiesti.
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Da un processo manuale ad uno fortemente automatizzato
(riconciliazioni tra Buyer, Issuing e Advising Bank, seller);

La blockchain come autorita riconosciuta e fonte di
automazione del workflow;

Gli smart contracts automatizzano i pagamenti e gli
obblighi/oneri correlati alla finalizzazione dell'operazione.

s
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AMBITI DI APPLICAZIONE DELLA BLOCKCHAIN

Use case specifici per la Supply chain

s
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QUANDO USARE LA BLOCKCHAIN

Benefici

La blockchain puo essere utilizzata nelle applicazioni piu disparate, T A e

potenzialmente in qualsiasi attivita che richieda delle registrazioni.
\ \ . L Miglior tracking di

Lo use case fondamentale é pero quello che richiede: ordini ed asset

1.  Lagaranzia assoluta® che l'ordine delle scritture non sia modificabile. Minor numero di errori

Esempio: transazioni finanziarie, registri di proprieta ecc.; su pagamenti e audit

. . . . . . Identificazione piu semplice
2. Una garanzia altrettanto assoluta che la registrazione non sia modificabile |mrEET——

nel tempo? (soprattutto se hash di un bene digitale). S—
. . . , T . . .. Maggio fiducia
Esempio: contratti, documenti nonché contenuti digitalizzati di qualsiasi [T

tipo quali transazioni finanziarie, testi, contenuti audio-video ecc. Feedback in real-time
dei consumatori

Miglior scalabilita

1. Dipende in realta da piu variabili.
2. Differenziare in base al contenuto della registrazione
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ANTI-COUNTERFEITING

Ognuno pubblica gli eventi di propria pertinenza

il & & \
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— BRAND

'oggetto deve essere : ﬁ 5 ﬁ
censito tramite Tag ‘ ‘ ---

Materia prima

Produzione Prodotto

Anche il cliente
puo verificare ed L p
aggiungere k | -ll

registrazioni [ Customers Negozi

Ogni registrazione € immediatamente verificabile
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ANTI-COUNTERFEITING st prodot | (e oo

L del prodotto

[
v /
Il cliente puo verificare direttamente in negozio l'origine ﬁ Bag: xyz123
del prodotto. Mediante il Tag attribuito all’'origine €& - 10/02/2017 13:23:45

possibile infatti risalire a tutti gli step lavorativi lungo Lotto pelle 123KY — RU;

I'intera filiera produttiva. -07/03/2017 13:23:45
Arrivo magazzino XYZ;
-12/04/2017 11:45:29

inizio lavorazione...
-17/04/2017 17:25:33 @‘/

Il tag consente
di interrogare la

blockchain Quality check OK N
-23/05/2017 10:15:19
Delivery shop: Milano
Montenapoleone \[
' L Boutique di vendita ]
CASE STUDY

Vechain (BitSE, CN), una soluzione per I'anticontraffazione (Shanghai fashion week di fine 2016).



PRODUCT TRACKING

Ogni evento rilevante per la catena del valore viene notificato alla blockchain.

.
(&) L 'PX{
= =\ = [0] = e o AN
Customer Order Warehouse Distributors Delivery (Eventuale)
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Ogni attore della value chain puo accedere alle registrazioni (in base al profilo autorizzativo assegnato).
RFID, Barcode o QR code identificano univocamente il prodotto/merce lungo I'intera filiera produttiva/logistica.

CASE STUDY
Walmart US + IBM (food tracking), Tokio Marine & Fire Insurance Nichido + NTT Data (Insurance),

Maersk + IBM (Shipping), Marine Transport International (MTI) + TrustMe (Shipping)



PRODUCT TRACKING

—— BENEFICI
Retailer Certificazione erga omnes delle registrazioni e del relativo ordine temporale.
Vettori

Produttori
Altri fornitori "
Autorita n
Dogane
Auditor
Certificatori
Enti vari
Gestori BC .
Magistratura
VVFF

ASL

Cio consente di migliorare la gestione dei processi di:

Claim: viene semplificata la risoluzione delle contestazioni;

Controllo dei KPI e degli SLA: tutti i soggetti abilitati possono verificare in
modo diretto e trasparente le registrazioni relative;

Riconciliazione: per quadrature degli ordini e verifiche su documenti;
Automazione processi: scritture contabili, fatturazioni, pagamenti ecc.
Controlli antifrode;

Audit e Monitoring;

Controlli Authority.
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REGISTRI DI CONTROLLO E AUDIT

La necessita e disporre di uno strumento valido ai fini probatori per le registrazioni effettuate.

Un registro di audit deve memorizzare attivita come: Ou
eg

= Accessi a risorse fisiche o informatiche; [ .

= Lettura e modifica di documenti e configurazioni; '

= Gestione di processi (fisici ed informatici);

=  Accesso a dati ed informazioni sensibili;

= (Qualsiasi altra operazione di interesse: analisi chimiche,
visite mediche o veterinarie, lo sdoganamento di merci,
rilevazioni GPS, ecc.

Le registrazioni devono essere:
=  Immutabili

® Ordinate cronologicamente
= Diprovenienza certa

= Riproducibili nel tempo
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ALTRE APPLICAZIONE DELLA BLOCKCHAIN
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Asset Document
management management

\ ©. k—

.m
Mortgage Coupon, voucher
& loans & loyalty programs
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Crowdfunding P2P
lending
Trading Risk
management



sopra o steria
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